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摘要

本文介绍一种基于蔡氏电路的混沌覆盖保密通信手段．先利用 OrCAD软件设计电原理

图并进行模拟验证，然后进行硬件实验验证，并研究不同因素对信号传输质量和保密效果的

影响．
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引言

混沌现象是确定论系统中所表现的随机行为的总称，它的根源在于非线性相互作用．其

最显著的两个特点是对初值极度敏感和长期的不可预测性．现今随着电路中高精度电子器件

使用的增多，电路中不可避免地出现了大量用原有线性电路理论无法解释的非线性现象．于

是产生了非线性电路理论，随即兴起了对非线性电路中混沌现象的研究．

电路中的混沌现象有利有弊．它会在电路中产生一些我们不想要的噪音信号，而且是我

们所无法控制的．但是我们也可以对混沌现象的各种性质进行应用．其中一个就是利用混沌

现象进行保密通信．

当今三大混沌保密通信技术是混沌键控,混沌覆盖和混沌编码．其中混沌覆盖是我们实

验主要的研究对象，它是利用两个同步的混沌电路分别作为驱动系统和相应系统，在信号发

射端将混沌信号叠加到我们要传输的有用信号上，而在接收端利用同步混沌电路和减法器进

行解密，还原有用信号．如果中途有第三方截获了我们的信号，那得到的也只是混沌信号与

有用信号的叠加，混沌信号的非周期，宽频谱，类噪音和不可预测性的特点使第三方很难还

原我们的有用信号，从而实现了保密通信．



实验原理

蔡氏电路是当今最简单的混沌电路，其电原理图如下左图所示，由一个电感，两个电容 ，

一个可变电阻和一个蔡氏二极管 Nr 构成．蔡氏二极管 Nr是一个分段直线式非线性电阻，

具有负阻特性，由运算放大器构成，如下右图所示．

实现混沌保密通信的前提就是驱动系统和响应系统的混沌同步，同步质量的好坏直接影

响着信号传输质量的好坏．将两个蔡氏电路的相同输出端（即 CH1或 CH2）用同步线相连

即可产生同步信号．再在信号发射端通过加法器将混沌信号与有用信号进行叠加，叠加后的

信号通过数据线传输．在接收端用减法器对信号进行解密．为了提高信号传输质量，可以在

驱动系统与响应系统之间接一个单向器，以防响应系统对驱动系统产生影响．示意图如下：

软件模拟和仿真验证

利用 OrCAD软件设计具有上述功能的电路，如下图所示



对其进行仿真验证，得到结果如下下图（使用 50Hz正弦波信号作为信号源）：

对其信号传输质量和保密效果进行分析，可以看出，经过混沌信号（图中黄色信号）叠

加后的有用信号（图中红色信号）已经完全失去了原来的形状，即使在中途被第三方截获，

也很难被破译．而在接收端通过减法器和同步电路解密后的信号（图中绿色信号）和我们要

传输的有用信号（图中蓝色信号）还是吻合得相当好的．

硬件实验

软件模拟和仿真验证证明了这种混沌覆盖保密通信方案从原理上来说是可行的．接下来

就要进行硬件实验．按照用 OrCAD设计的电原理图，在面包板上用运算放大器和电容电阻



连接实际电路的通信模块．由于只是一个原理性的验证试验，可以在发射端用信号发生器提

供的信号代替实际的语音信号（若要真的实现通信只要把语音信号通过 AD转换器转换为数

字信号），在接收端用示波器显示输出波形．硬件设备图如下左：

首先实现两个系统的同步．将驱动系统和响应系统的两个蔡氏电路分别调至稳定的双吸

引子状态，如上右图所示．然后将它们的相同输出端作为同步端，用同步线相连，即可实现

两电路的同步．然后将蔡氏电路的另外一个输出端作为混沌覆盖端，将混沌信号叠加到要传

输的有用信号上．通过实验，我们发现，由于蔡氏电路的两个输出端 CH1和 CH2的输出信

号强度是不一样的，CH1端输出信号强而 CH2端输出信号弱．那么把不同的输出端作为同

步端，虽然都能实现混沌覆盖保密通信，但其产生的效果是有差别的．

若以较强的 CH1端作为同步端，则同步信号比较强，同样的干扰对其影响就相对较小，

故同步质量比较好，信号传输质量比较好；而覆盖端 CH2信号强度比较小，覆盖效果就较

差，即保密效果比较差．结果如下图所示：



上图中左图为同步效果，右图为覆盖效果．可以看出，接收端收到的信号除了上升下降

沿有些许滞后外，与原信号还是符合得相当好的，也没有很多的毛疵，而且同步相图也是一

条稳定的 45度直线；而右边虽然混沌信号已经叠加到了方波信号上，但由于覆盖端 CH2信

号强度比较小，所以混沌信号并未能完全掩盖住方波信号．如果此信号被第三方中途截获，

则很容易被破译成方波信号．即信号传输质量好而保密性能差．

若将比较弱的 CH2作为同步端，则同步效果比较差，信号传输质量比较差；但覆盖端

CH1强度比较大，覆盖效果好，即保密效果好．结果如下图：

明显可以看出此时效果与上次不同．接收端接收到的信号虽然还是方波，但质量已大不

如前，有了很多毛疵．同步相图也是在 45度直线的基础上有了比较不稳定的偏差；但是覆

盖的效果比较好．由于覆盖端信号比较强，混沌信号完全掩盖了方波信号．虽然混沌信号仍

然有高低波动，但其波动频率与方波频率已完全无关．若此时信号被第三方中途截获，是很

难被破译出来的．即牺牲了信号传输质量而获得了较好的保密效果．

可见，一旦蔡氏电路参数一定，信号传输质量和保密效果是很难兼顾的．要解决这个问

题，一方面可以改善蔡氏电路中的参数和蔡氏二极管性能，另一方面可以用放大电路将混沌

信号放大，再叠加到要传输的信号上，或者减小传输信号的强度．

当然，这只是对混沌覆盖的一个原理和可行性的验证实验．若真要实现保密通信，还有

很多问题要解决．比如蔡氏电路的频率上限问题．我们设计的蔡氏电路频率上限是 3000Hz，

实验中我们发现，当信号频率接近这个频率上限时，信号的传输质量就会变得很差．而人耳

能听到的声音频率范围为 20Hz~20000Hz，所以要实现通信，就必须大幅度提高蔡氏电路的

频率上限．



结论

本实验成功设计了一种混沌覆盖保密通信电路并验证了其可行性．同时研究了蔡氏电路

不同输出端作为同步端对信号传输质量和保密效果的影响．通过本实验，我们可以进一步加

深对非线性电路的理解和对保密通信中遇到各种问题的思考和解决能力．
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