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一、 实验目的 

1.掌握保密通信的基本原理和流程，理解密钥系统在保密通信系统中的作

用和重要地位。 

2.掌握量子密钥分发安全性所依赖的物理原理。 

3.掌握量子密钥分发的基本原理，熟悉典型的量子密钥分发协议，掌握

BB84协议及其实现方法、密钥分发的基本流程。 

4.加深对量子测量、海森堡不确定性原理等量子力学概念的理解。 

二、 实验原理 

1.量子密钥分发 

量子密钥分发是利用量子力学特性实现密码协议的安全通信方法。它使通

信的双方能够产生并分享一个随机的、安全的密钥，来加密和解密消息。它常

常被误称为量子密码学，因为它是量子密码学任务中最著名的例子。量子密钥

分发的一个最重要的，也是最独特的性质是：如果有第三方试图窃听密码，则

通信的双方便会察觉。这种性质基于量子力学的基本原理：任何对量子系统的

测量都会对系统产生干扰。第三方试图窃听密码，必须用某种方式测量它，而

这些测量就会带来可察觉的异常。通过量子叠加态或量子纠缠态来传输信息，

通信系统便可以检测是否存在窃听。当窃听低于一定标准，一个有安全保障的

密钥就可以产生了。 

量子密钥分发的安全性基于量子力学的基本原理，而传统密码学是基于某

些数学算法的计算复杂度。传统密码学无法察觉窃听，也就无法保证密钥的安

全性。量子密钥分发的安全性是是可以依据信息论证明的，而且它还具有前向

安全性。 

量子密钥分发只用于产生和分发密钥，并没有传输任何实质的消息。密钥

可用于某些加密算法来加密消息，加密过的消息可以在标准信道中传输。跟量

子密钥分发最常见的相关算法就是一次性密码本，如果使用保密而随机的密
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钥，这种算法是具可证明的安全性。在实际的运用上，量子密钥分发常常被拿

来与对称密钥加密的加密方式，如 AES这类算法一同使用。 

2.量子密钥交换 

量子通信中，消息编码为量子态，或称量子比特；与此相对，经典通信

中，消息编码为比特。通常，光子被用来制备量子态。量子密码学利用量子态

的特性来确保安全性。量子密钥分发有不同的实现方法，但根据所利用量子态

特性的不同，可以分为两大类。 

1 基于制备和测量的协议：与经典物理不同，测量是量子力学不可分割的组成

部分。一般来讲，测量一个未知的量子态会以某种形式改变该量子的状态。这

被称为量子的不确定性，它的一些基本结论有维尔纳·海森堡的不确定性原

理、信息干扰理论和不可克隆原理。这些性质可以被利用来检测通信过程中的

任何窃听（窃听必然需要测量），更重要的是，能够计算被截获消息的数量。 

2 基于纠缠态的协议：两个或更多的量子态能够创建某种联系，使得他们无论

距离多远依然要被看作是一个整体的量子态，而不是独立的个体。这被称为量

子纠缠。他们之间的联系是，比如，对其中一个量子比特的测量会影响其他量

子比特。如果纠缠的量子比特对被通信的双方分别持有，任何对消息的拦截会

改变整个系统，使第三方的存在（以及他截获消息的数量）被检测到。 

3.BB84 协定及实现过程 

在 BB84协议中，信息的物理载体是单个光子。因此在量子密钥分发实验 

中应当使用某种每触发一次就发射且仅发射一个光子的设备作为光源，这样的

设备被称为“单光子光源”。 

密钥分发与数据处理：发送方 Alice制备一系列的光子发送给接收方

Bob，每个光子的偏振态独立随机地从水平偏振态|→〉 、竖直偏振态|↑〉 、右

斜 45度偏振态|↗〉和左斜 45 度偏振态|↖〉 四个偏振态中选取，如果 Alice发

送光子的偏振态为水平偏振态|→〉 或者竖直偏振态|↑〉 ，则称 Alice 选择 X

基制备光子，如果 Alice 发 送光子的偏振态是右斜 45度偏振态|↗〉 或者左

斜 45度偏振态|↖〉 ，则称 Alice 选择 Y基制备光子。 
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接收方 Bob与 Alice完全独立地随机选取 X基和 Y基测量 Alice 发送过来

光子的偏振态，并记录下测量到光子的位置信息。Alice和 Bob对比测量光子

偏振态所选取的基，即双方仅保留相同的基（Alice 制备基和 Bob 测量基）时

Bob测量到光子位置的光子偏振态信息，双方选取的基不同时则直接抛弃相关

信息。 

Alice 和 Bob将保留的光子偏振态信息转换成相应的密钥比特信息，即对

比使用的基后保留的光子偏振态按水平偏振态|→〉和右斜 45度偏振态|↗〉转换

为比特“0”，竖直偏振态|↑〉和左斜 45度偏振态|↖〉转换为比特“1”。 

Alice 和 Bob通过经典公开信道对上一步中获得的密钥比特进行处理，其

过程主要分成纠错和保密放大来进行，纠错就是使得密钥比特一致，而保密放

大就是将可能泄漏给窃听者的信息剔除掉。实际量子密钥分发时，用两位的

bit编码表示光子信息，其中个位 bit代表基矢信息，十位 bit代表密钥信

息；例如：Alice端水平偏振编码为 00，垂直偏振编码为 10，右斜 45度偏振

编码为 01，左斜 45 度偏振编码为 11；相应的 Bob端四路探测器探测到信号，

分别也是按照上述编码方式进行编码。 密钥分发的过程中，光子传输探测后，

会得到一系列的这种两位编码的信息数据，如何从这些数据中提取出有用信

息，需要原始数据经过对基、纠错、保密放大等过程，最后得到安全密钥，以

保证密钥的安全性。 

图一：BB84 协议原理示意图 



当然，考虑到是否存在窃听，需要对系统的每次传输过程进行误码估计。

以保证此次的传输数据有效。Alice和 Bob 两端传输探测完成后会得到一系列

两位编码的信息数据，首先需要对两端的数据进行对基，再对对基的数据进行

比对，计算出系统的误码率。当误码率低于理论安全界限 11%时，本次传输有

效，继续进行后续处理过程。 

三、 实验过程 

1.打开虚拟仿真实验软件，选择“理想的量子密钥分发虚拟实验（无窃

听）”模块。 

2.收发双方实现约定编码规则。 

3.收发双方各自选择实验器材，搭建实验系统。 

发射方：单光子源、四个发射偏振片，透射方向分别为 H/V/D/A。 

接收方：四个接收偏振片，透射方向分别为 H/V/D/A与单光子探测器。 

4.发射方启动单光子源发射单光子，随机选择一个偏振片，记录发射光子的

偏振态数据；接收方随机选择一个偏振片，观测单光子探测器是否检测到单光子

信号，并记录接收光子偏振态数据。 

5.双方比较偏振基准选择情况，若双方偏振基准选择一致，保留测量结果作

为密钥比特；若双方偏振基准选择不一致，则放弃这组结果。 

6.重复上述步骤，生成一系列密钥（40 组实验以上）。 

7.双方随机选取一定数量密钥进行比较，并检查误码率。 

8.加入窃听者重复上述实验，即窃听者需要随机选取偏振片并记录接收光子

的偏振态数据，并根据记录的偏振态数据发射一个相同偏振态的光子，其他步骤

与不存在窃听者时相同。 

四、 实验仪器 

单光子源、两套四个不同方向的偏振片（分别为 H/V/D/A方向）和单光子探

测器。对于存在窃听者情况，需要两套相同的仪器。 

五、 实验记录与分析 

首先选择“理想无窃听”模块进行实验，进入实验后选取单光子源和四个

方向不同偏振片作为发射端实验装置，同时选取四个方向不同偏振片和单光子



探测器作为接收端实验装置，并约定编码规则，如图二所示： 

 

 

 

 

 

 

每次发射一个单光子，并随机选择一个偏振片，共记录四十组数据，将数

据记录到表格中，如图三所示： 

 

 

 

 

 

 

 

接收者随机选择偏振片接收单光子，并根据单光子探测器结果和相应偏振

态编码规则记录测量结果。当计数器结果为 1时，记录该偏振态对应编码；当

计数器结果为 0时，记录该与该偏振态正交的偏振态的编码，如图四所示： 

 

 

 

 

 

 

 

 

随后接收者讲测量基准发送给发送者，由发送者判断两人使用的偏振基准

是否一致，判断完成后接收者保留使用相同偏振基准测量的光子所对应的密

图二：编码规则 

图三：发射任意偏振态单光子 

图四：接收并测量单光子偏振态 



钥，并抽取十组密钥发送给发送者进行对比，如图五所示： 

 

 

 

 

 

 

 

 

经检验误码率为 0%，说明符合理想情况下（无噪声）无窃听的密钥分发过

程，并放弃已公开密钥，将未公开的保留密钥作为密钥，记录下密钥并完成实

验，随后进入“理想有窃听模块”进行实验。 

对于“量子密钥分发理想（有窃听）模块”，实验步骤大致与无窃听情况

一致。首先约定同样的编码规则，并由发射者随机选取偏振片发射 40个单光

子。随后窃听者随机选取偏振片测量光子的偏振态并记录，若检测到光子则发

射相同偏振态的光子，若未检测到光子则发射与之垂直的偏振态下的光子，具

体过程如图六所示： 

 

 

 

 

 

 

 

 

随后接收者随机选取偏振片测量光子的偏振态并记录相应的密钥，并将每

个光子的测量基准发送给发送者，由发送者判断选用测量基准是否一致，并返

回判断结果。接收者将一致的偏振基准的光子保留作为密钥，并选取 12组密钥

公布核对误码率。判断后误码率为 41.7%，则证明窃听者存在，并将这一组密

图五：保留一致基准下的密钥并检查误码率 

图六：窃听过程示意图 



钥舍弃，并完成实验。 

在理想无噪声无窃听的情况下，共有 23 组偏振基准选取一致，且公开的十

组数据误码率为 0%，则剩余的 13组数据可作为密钥使用；在理想无噪声有窃

听的情况下，当样本数量足够大时，误码率应为 25%。但在实验中选取 12组数

据公布误码率为 41.7%，原因在于对于接收者和发送者选择相同偏振基准的情

况下，窃听者使用的偏振基准与正确的偏振基准一致的概率小于 50%，同时数

据数量较少，并不能满足大数定律，故导致实验与理论上的误码率有较大差

距。 

总体上通过两个理想情况下的量子密钥分发实验，较好模拟了量子密钥分

发（无窃听和有窃听）的理想情况，但仍然有以下建议： 

1.增加有噪声情况下的量子密钥分发实验，使得实验更接近于真实情况。 

2.在两个实验中已经默认窃听者知晓光子偏振基准的选取标准以及编码标

准，而在实际密钥分发过程中窃听者可能随机选取光子偏振方向测量，而在量

子通信过程中可能随机选取电子的自旋方向测量。可以设计实验假设窃听者沿

特定方向测量偏振或电子自旋，探究是否会使得误码率超过 11%，而理论数值

均可通过简单计算得出，结合噪声印象可以更加接近于真实体系。 

3.为使得实验更加接近现实中的密钥分发，应增加发射的光子数 1个数量

级以上，以便对误码率的测量更加准确，以此判断是否存在窃听者会更为准

确。 

六、 实验结论 

本实验借助量子密钥分发实验的虚拟仿真平台，对理想情况下量子密钥传

输过程进行模拟，在无窃听情况下误码率为 0%，在有窃听情况下误码率为

41.7%，与理论结果较为符合。通过本次虚拟仿真实验，加深了对于量子通信的

认识和测量导致波函数塌缩、海森堡不确定原理和量子不可克隆原理的理解。 

 

 

 

 

 



物质对β射线吸收虚拟仿真实验 

朱宇峰 19307110069 

一、 实验目的 

1.学习了解 G-M技术器的原理、特性和使用方法。 

    2.了解β射线的性质以及物质对于β射线的吸收规律。 

二、 实验原理 

1.G-M计数器： 

G-M 计数器由 G-M计数管、高压电源和定标器三部分组成，如图一所示。

用高压电源提供 G-M计数管的工作电压，计数管在射线作用下可以产生电脉

冲，而定标器则用来记录计数管所输出的脉冲数。 

 

 

 

 

 

1 G-M计数管的结构与基本原理 G-M计数器玻璃管壳内有圆筒状阴极（金

属圆筒或涂于玻璃管内壁的导电物质），在阴极的对称轴上装有丝状阳极，先将

管内抽成真空，然后再充以一定量的惰性气体和少量猝灭气体。 

在用 G－M计数器对射线进行测量时，计数管的两电极间要加几百伏至一千

多伏的高压，在管内形成柱状轴对称电场，显然阳极附近电场最强。射线进入

管内，一旦引起气体电离，所产生的电子就在电场作用下加速向阳极运动，在

阳极附近与气体分子发生打出次级电子的碰撞，次级电子同样向阳极运动，也

与气体分子碰撞，打出更多次级电子，这样，在阳极附近引起所谓“雪崩”放

电。在雪崩过程中，由于受激原子的退激和正负离子复合将发射大量紫外光光

子，这些光子将使雪崩区沿阳极丝向两端扩展，从而导致全管放电。雪崩过程

中产生的大量电子迅速运动到阳极并被中和。而大量的正离子，由于质量大，

向阴极运动的速度慢，在阳极附近形成一层“正离子鞘”，正离子鞘较缓慢地移

到阴极被中和掉。计数管可以看作一个电容器，上述迁移与中和过程中阳极电

图一：G-M 计数器结构示意图 



位降低，随之高压电源通过电阻 R（见图 G-M计数器）向计数管充电，使阳极

电位逐渐恢复，这样就在阳极上得到一个负的电压脉冲。 

在雪崩放电过程中，有许多气体分子被激发，它们退激时发射的光子有可

能在阴极表面打出光电子；正离子运动到阴极打在阴极上也有可能打出电子。

这些电子的出现，又会重复上面讨论的过程，再次引起计数管放电。如此看

来，只要引起计数管放电，它就会连续放电。要想通过计数管放电来测量射线

强度，必须在计数管一次放电之后，猝灭跟之而来的连续放电。而计数管中的

猝灭气体的分子能强烈地吸收光子，使光子不能再射到阴极上打出光电子。同

时猝灭气体分子的电离电位低于惰性气体分子的电离电位，惰性气体的正离子

通过与猝灭气体的分子的碰撞，逐渐被转换成了猝灭气体的正离子，这些正离

子在到达阴极中和时，本身分解成小分子，而不再打出电子，从而猝灭气体起

到了猝灭连续放电的作用。 

2 G-M计数管的坪特性 在进入计数管的射线粒子数不变的情况下，定标器

给出的计数率随加在计数管两极上的电压而变。如图二实线所示的计数率与计

数管两极电压的关系曲线，称 G-M计数管的坪特性曲线。 

当计数管两极的电压 V从 0开始升高时，起

初由于 V太低，极间电场不够强，不能引起全管

放电，因而输出脉冲幅度小，不能触发定标器，

计数率为 0，当电压上升到某一值 VA时定标器开

始计数，这个 VA就称为计数管的起始计数电压或

阈电压。电压超过 VA以后，随其升高脉冲幅度增

大，能触动定标器的脉冲数增多，计数率迅速增加

待升高到 VB时只要在计数管中产生一个离子对，就会引起全管雪崩放电，所以

此时凡在管内引起电离的粒子都能被定标器记录下来。进一步升高电压，只能

增大脉冲幅度，而不再增加脉冲个数，计数率基本保持不变，直至 VC，此区称

为计数管的坪区。 

（VC-VB）叫做坪长度。实际上，在坪区内随着电压的升高计数率也略有增

加，也就是说坪有一定的坡度。这主要因为多次计数增加，计数管灵敏体积

（入射粒子在其内产生电离便能引起雪崩放电的体积）增大，漏记数减少所

图二：G-M 计数管的坪特性 



致。通常用电压升高一伏计数率的相对增加量定义坪坡度，即坪坡度为： 

𝑇 =
2(𝑛𝑐 − 𝑛𝑏)

(𝑛𝑐 + 𝑛𝑏)(𝑉𝑐 − 𝑉𝑏)
 

电压超过 VC以后，由于每次放电产生的离子数过多，猝灭不完善，多次计数随

电压升高迅速增加，使计数率急剧上升，直至出现连续放电现象。 

G-M 计数管的坪特性取决于计数管的结构、材料、制造工艺等。实验中测

量的是 G-M计数器的坪特性，作为计数器的坪特性，除决定于计数管的特性之

外，也与定标器灵敏度和甄别阈的选取有关。如果定标器的灵敏度不够高，或

选取高的甄别阈，则会使计数器的阈电压升高，坪长缩短，如图二 G-M计数管

坪特性曲线中的虚线所示。 

2.物质对β射线的吸收 

当一定能量的 β射线（即高速电子束）通过物质时，与该物质原子或原子

核相互作用而损失能量，强度会逐渐减弱，即在物质中被吸收。电子与物质相

互作用导致强度减弱的机制主要有三种： 

1.电离损失：电子与物质原子的核外电子发生非弹性碰撞，使原子激发或

电离。电离损失的能量与入射电子的速度、物质的原子序数、原子的平均激发

能等因素有关。 

2.辐射损失：电子受物质原子核库仑场的作用而被加速，根据电磁理论作

加速运动的带电粒子会发射电磁辐射，称为轫致辐射，使电子的部分能量以 X

射线的形式放出。这主要在能量较高的电子与物质相互作用时发生。辐射损失

与物质的 Z2成正比，与入射电子的能量成正比。 

3. 多次散射：β射线在物质中与原子核的库仑场发生弹性散射，使 β粒

子改变运动方向，因电子质量小，可能发生比较大角度的散射，还可能发生多

次散射，因而偏离原射束方向，使入射方向上的射线强度减弱。如果散射角超

过 90°，称为反散射。 

考虑一束初始强度为 I0的单能电子束，当穿过厚度为 x的物质时，强度减

弱为 I，强度 I随厚度 x的增加而减小且服从指数规律，可表示为： 

𝐼 = 𝐼0𝑒
−𝜇𝑥 

其中μ为该物质的线性吸收系数。实验指出，不同物质的线性吸收系数有

很大的差别，但随原子序数 Z的增加，质量吸收系数𝜇𝑚 = 𝜇 𝜌⁄ 却只是缓慢地变



化，因而常用质量厚度𝑑 = 𝜌𝑥 代替线性厚度 x。因而透射强度 I也可用以下公

式计算：𝐼 = 𝐼0𝑒
−𝜇𝑚𝑑。 

原子核β衰变放出高速电子的同时，还放出中微子，因此放出的电子并不

是单一能量的，而是具有各种能量分布的连续能谱，因此β射线的吸收曲线并

不精确地服从指数规律。对于典型的β衰变，存在一最大能量 Emax，不同的

核发生 β衰变时，放出的电子能谱的 Emax 值不同，常以 Emax代表 β射线的

特征能量，同时某些放射性核素会同时发射集中最大能量不同的β 射线。通常

定义β 射线通过吸收物质后，射线强度降低到
𝐼

𝐼0
= 10−4时，所对应吸收物质厚

度 d即为 β射线的射程 R。 

若吸收物质是铝，在β射线的射程和 β射线的最大能量之间，当𝑅 >

0.3 𝑔 𝑐𝑚2⁄ 时，有经验公式：𝐸 = 1.85𝑅 + 0.245，其中 E为β射线的最大能

量，单位 MeV。 

三、 实验内容 

物质对 β射线的吸收： 

1.了解 G-M计数管的结构和工作原理，测量其坪曲线，求出坪长度、坪坡度，

确定合适的工作电压范围。 

2.测量铝片对 β射线的吸收曲线，求出 β射线的射程和最大能量。 

四、 实验仪器 

物质对β射线的吸收系列实验装置如图三所示，从左到右依次为：自动定

标器仿真仪器、计数管仿真仪器、铝盒和铝片以及电离隔离箱仿真仪器（内有

放射源）。 

 

 

 

 

 

五、 实验过程及数据处理 
图三：实验仪器示意图 



进入虚拟仿真实验平台，学习与放射源有关的安全教育，随后选择物质对

β射线吸收实验进入实验模块。 

1.测量 G-M计数管的坪特性： 

打开隔离箱，鼠标选取放射源并拖拽到桌面上固定，关闭隔离箱。打开计

数管大视图，打开放射源盖子与计数管舱门，将放射源放入计数管舱内，关闭

计数管舱门。接着打开自动定标器，并打开高压开关，设定时间为 20s，调节

电压为 250V，启动并开始计数，并将计数值填入表格。随后将电压每次增加

10V，并重复上述步骤，记录数据，直至电压升高到 500V，过程如图四所示； 

 

 

 

 

 

 

 

 

 

 

 

 

 

将计数器示数除以时间，即可求得计数率 n，以电压为横轴，计数率 n为纵

轴作图，即可得到 G-M 计数器的坪曲线，如图五所示。从图中可看出，G-M计数

器的坪曲线大致与理论一致。 

当电压小于 270V时，管内电场较弱，不能

引起全管放电，因而脉冲幅度较小不能触发定

标器；当电压超过 280V定标器开始计数，随着

电压增大计数率迅速增加，故可以判断 G-M 计

数器的阈电压在 270-280V之间。当电压升高到

370V 左右，随着电压升高至 460V 计数率变化均

不明显，故认为进入坪区。在这段区间只要在计数管中产生一个离子对就会引起

全管雪崩放电，此时在关内引起电离的离子都能被定标器记录，进一步增大电压

只能增加脉冲幅度而不增加脉冲个数，故计数率基本保持不变。通过简单计算可

得出，坪长度为 90V、坪坡度为1.44 × 10−4𝑉−1。坪坡度产生原因在于多次计数

图四：不同电压下计数示意图 

图五：G-M 计数器的坪曲线 



增加、计数管灵敏体积增大以及漏记数减少。当电压超过 460V 并逐渐增大时，

每次放电产生离子数较多，猝灭不完善，多次计数随电压升高迅速增加，使计数

率急剧上升。这一点虽然在图中并不明显，但已经存在该趋势。 

2.测量铝片对β 射线的吸收曲线： 

在之前实验的基础上，根据分析在坪区选取电压为 420V，将时间调为 300s，

将放射源从 G-M计数管中取出，放入塑料板，在未放入铝片的前提下测量本底计

数值，测得 300s时间本底计数值为 164。随后打开 G-M计数管，将放射源放入，

不放入铝片，保持工作电压 420V，时间 300s 进行计数，并记录数据。随后保持

其他条件不变，每次放入一片铝片，并计数记录数据。 

在 11 组数据记录完成后，可以根据铝片参数计算得出铝片的质量厚度 d，

并可以根据净计数算得计数率。由于射线强度正比于计数率，故可以通过计数率

比值计算𝐼 𝐼0⁄ 。根据公式𝐼 = 𝐼0𝑒
−𝜇𝑚𝑑，将ln(𝐼 𝐼0⁄ )对质量厚度 d 线性拟合，斜率

即为−𝜇𝑚，拟合结果如图六所示。其

中相关系数𝑅2 = 0.998，线性相关性

良好，从而证明物质对β射线的吸收

与理论相一致。根据理论推导可知，

截距应当为 0，也落在不确定度范围

内。可以外推得到β射线通过铝片的

射程𝑅 = 1.07𝑔 𝑐𝑚2⁄ ,根据经验公式

估算得到 β 射线的最大能量𝐸 =

2.224𝑀𝑒𝑉。 

本实验由于是虚拟仿真实验，对于铝片参数的测量不存在误差，G-M计数管

在实验过程中也不受外界环境和具体操作的影响。故实验误差主要来自于 G-M计

数器计数上的误差，由于实验探测时间选为 300s，计数较大，可以近似认为消除

了涨落对于计数率的影响，从而认为实验结果较为准确。 

该虚拟仿真实验对于实际情况模拟程度较高，同时避免了接触放射源对身体

的损害；但实验过程中的系统内部数据记录不规范，对于数据的精度选取不太严

谨，曲线拟合也没有给出相应参数，故在实验过程中重新分析数据并使用 origin

软件绘图。 

图六：ln(𝐼 𝐼0⁄ )对 d线性拟合图 



六、 实验结论 

本实验运用 G-M计数器和放射源，绘制了 G-M计数器的坪曲线，与理论结

果大致相符，同时计算得到坪长度为 90V、坪坡度为1.44 × 10−4𝑉−1。除此之

外，本实验还验证了铝片对β射线吸收的理论公式，计算得到β射线通过铝片

的射程𝑅 = 1.07𝑔 𝑐𝑚2⁄ ，并估算得到β射线的最大能量𝐸 = 2.224𝑀𝑒𝑉。 


