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摘要

本小组通过蔡氏非线性电路制造混沌掩盖信号，实现了对通讯讯号的加密和还原。同时，对于非线性电路间的同步，进行了一定的探索，利用方波调制同步电路，得到了一种变形的同步讯号。

检索：非线性 混沌 保密通讯 混沌同步

一、引言
混沌是一种自然界中常见的现象，非线性科学中的混沌现象指的是一种确定的但不可预测的运动状态。它的外在表现和纯粹的随机运动很相似，即都不可预测。但和随机运动不同的是，混沌运动在动力学上是确定的。它的不可预测性是来源于运动的不稳定性。或者说混沌系统对无限小的初值变动和微绕也具于敏感性，无论多小的扰动在长时间以后，也会使系统彻底偏离原来的演化方向。蝴蝶效应就是混沌现象的一个著名例子。

而这种外表随机而实际确定的性质，在保密通讯领域就有着巨大的应用空间。从加密的角度考虑，混沌信号由于其复杂和不可预测的特点，使得通过混沌掩盖的信号可以很好的隐藏其特征和信息，而混沌的同步又使将这种加密信号解密成为可能。由于非线性电路的特性，在没有的到混沌信号发射端的具体参数之前，几乎是不可能在截获的信号中将传输信号和混沌掩盖信号分离的。混沌掩盖也因此有着非常良好的保密性。
而本实验主要通过实际制作通讯电路，利用混沌掩盖作为工作原理，实现了对一个传输信号（本实验内由方波代替）的加密和解密。同时，利用方波对同步电路进行调制，获得了跟为复杂的同步状态，而这种新的同步状态对于保密通讯可能有着更大的帮助。

二、实验

本实验通过蔡氏电路来实现混沌信号的输出和同步。

蔡氏电路是当今产生混沌现象的最简单的电路之一。.蔡氏电路的电路图如下：[image: image11.wmf]1
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本实验对于具体的数学部分不进行过多的探讨，只是明确：蔡氏电路是一个典型的三阶自治非线性混沌系统。而通过调节混沌电路的参数，可以使电路的输出信号进入混沌状态，混沌分为三种，双吸引子，奇异吸引子和阵发混沌，本实验选取双吸引子作为工作的混沌状态。具体的X-Y图与时序图如下：Pic.2 Pic.3（由于其中时序图在实验中丢失，暂用计算机模拟图取代）

Pic.2
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Pic.3
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而当系统引入两个相同结构蔡氏电路后，如果两个部分的参数完全相同，那么，就可以获得混沌的同步。这种混沌同步状态在实验中体现的就是：两个混沌电路的输出信号具有相同的频率大小和相位，如图Pic.4所示：

Pic4
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从数学关系上讲即V1（t）=V2（t）。那么，利用这种同步，我们就可以得到一个简单的混沌保密通讯电路，以下为电路工作原理图Pic5：
Pic5
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具体的工作原理为：
蔡氏电路A和B为处于同步的双吸引子混沌状态，即输出为Vchaos1=Vchaos2,Vin由60hz方波信号模拟。在电路的输入端，通过有数字运放F004构成的反相加法器，将需要传输的信号Vin与蔡氏电路输出的混沌信号耦合。然后将这个被加密的信号进行传输。此时，Vout1为：Vout1=-（Vin+Vchaos1），通过测量传输线路上的电压我们得到了被加密的信号，即可能被截获后他人获得的信号。时序图如下Pic6：

Pic6 
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通过此图我们可以发现，通过加密后，方波的特征完全被掩盖，由于混沌信号的频率约为3kHz，而且通过调节函数信号发生器，我们输入的方波信号大小也小于混沌信号。因此，混沌信号起到了很好的掩盖加密作用。同时，由于混沌同步的特性，在没有获得输入端蔡氏电路的完整结构和具体参数之前，对于我们的加密信号是无法模拟的，也因此，在此部分加密的目标被很好的实现了。
之后，这个被加密的信号通过第二个反相加法器，进行解密。具体关系为：Vout2=-（-（Vin+Vchaos1）+Vchaos2），由于两个蔡氏电路处于混沌同步的状态，因此，在任意时刻，Vchaos2=Vchaos1，因此，最后右端的输出就是我们输入的传输信号Vin。

经过解密后的得到的信号的时序图如下Pic.7。
Pic.7
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从此图中。虽然仍有一定程度的失真，低电平也有一个震荡的过程。但是基本实现了解密还原信号的目的，而低电平的震荡也可以通过低通滤波器来去除。

此外，在进行混沌调制的实验时，我们得到了一种更为复杂的混沌同步状态Pic.8。
Pic.8
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在这里，我们通过正相加法器将方波耦合入同步连接处，在XY模式下（两个蔡氏电路的输出分别对应X和Y），得到了2条分裂的同步直线。其数学关系如下：
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由于在该种混沌状态下，两个混沌电路的输出始终保持这一个固定的相位差Pic.9，同时，在上下端波动时的振幅和点位也相对固定，虽然分裂后的两者的具体振幅变得不稳定，但是总体上说能保持一个相对同步的状态。当然，这种变化也可能和本身电路的具体参数搭配有关，由于缺乏相应的专业知识，在这里不对此范畴内的问题进行过多的讨论。
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三、结论

1，混沌覆盖保密通讯

通过实际制作，在相对简单的条件下，实现了利用混沌同步对电讯号的加密和解密，这证明混沌同步是一种很可靠也是硬件门槛较低的通讯保密技术，而且有着很好的保密效果。当然，实验中体现出的不足之处还很多，首先，由于非线性蔡氏电路对于细微变量的反应是很敏感的，所以，所有的通讯电路应该经过相对完整系统的规划，介于实验的时间和条件，在电路的整体规划上我们显然做得不够，具体电阻电容的大小只是进行了定性的确定。因此，这也很可能是最后导致信号失真的一个主要原因。

当然，混沌覆盖是混沌通讯的一个很基础的部分，所以，对于更深入的混沌状态和应用，还有真很大的研究和发展空间。
2，同步分裂

这是一个本次试验得到的较为有价值的结果，与传统的V1=V2的混沌同步状态不同，本次得到的分裂的同步状态，是比较特殊的，在相位同步的状态下，获得了交替变化的震荡混沌信号，状态也可以被理解为，两个相同的混沌信号保持着稳定的大小为π的相位差。而不是简单的处于完全一样的混沌输出状态中。

这样，就有可能发展出更为复杂的加密方法，例如，利用多个有着固定相位差的混沌信号进行多重加密，这样，由于相位差固定，可以保证信号的解密，同时，可以使的信号更为复杂，需要多重解密才能最后获得有意义的信息，使得加密更为安全。
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