混沌保密通信实验
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摘  要：本文旨在对混沌理论作简要介绍，对蔡氏电路研究混沌现象的原理作简要分析，提出一种利用蔡氏电路的同步将混沌信号与通讯信号叠加产生覆盖从而实现保密通信的方法即混沌掩盖技术。在两组蔡氏电路同步的前提下利用组装电路板实现简单的混沌保密通信的演示实验，并对混沌保密通信的同步、覆盖以及信号还原作初步分析。
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引言

“混沌”是近代非常引人注目的热点研究，它掀起了继相对论和量子力学以来基础科学的第三次革命。科学中的混沌概念不同于古典哲学和日常语言中的理解，简单地说，混沌是一种确定系统中出现的无规则的运动。混沌理论所研究的是非线性动力学混沌，目的是要揭示貌似随机的现象背后可能隐藏的简单规律，以求发现一大类复杂问题普遍遵循的共同规律。混沌现象是指发生在确定性系统中的貌似随机的不规则运动；一个确定性理论描述的系统，其行为却表现为不确定性——不可重复、不可预测。
根据混沌序列对初始条件的敏感性，可用于多址通信；它的类噪声特性可提高通信系统的保密性；它的可以准确再生，可以用于混沌掩盖和信号恢复。混沌保密通信的基本思想是利用混沌信号作为载波,将传输信号隐藏在混沌载波之中，在接收端利用混沌的属性或同步特性解调出所传输的信息。因此收发双方的混沌同步是整个系统实现的关键。同步的前提是双方的混沌序列发生器需要有相同的初始值。这种混沌通信方法被称为混沌掩盖通信技术[1]。
在本实验中，在输入端用一个蔡氏电路通过加法器与源信号叠加产生信号，在输出端通过减法器抵消掉与覆盖蔡氏电路同步的蔡氏电路所产生的混沌信号，从而解密出源信号[2]。
本文首先对蔡氏电路以及其同步的原理进行简要分析，利用LS353运算放大器实现加法器和减法器功能，进而在面包板上组装电路并连接集成蔡氏电路箱从而实现保密通信系统[3]。利用信号发生器产生50Hz方波作为源信号，通过示波器来观察蔡氏电路的同步情况、信号的覆盖以及信号的还原。
1 蔡氏电路研究混沌现象的原理
蔡氏电路一直是在非线性电路中产生复杂动力学行为最有效而简单的混沌振荡电路之一。1983 年，在日本蔡少棠目睹了试图在基于洛仑兹方程的模拟电路中产生混沌现象的试验，于是他也试图提出一个能够产生混沌的电子电路。他意识到在分段线性电路中，如果能够提供至少两个不稳定的平衡点(一个提供伸长，另一个折叠轨迹)，就可以产生混沌。怀着这种想法,他系统地证明了那些含有简单的由电压控制的非线性电阻的三阶分段线性电路能够产生混沌现象。证明了电压控制非线性电阻Nr 的驱动点特征应符合至少有两个不稳定平衡点的要求，于是，他发明了蔡氏电路[4]。
蔡氏电路的电路图如图1所示
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其核心部件为非线性负阻Nr，该负阻可以提供两个不稳定平衡点，其内部结构以及理想I-V特性曲线分别如图2、图3所示
蔡氏电路中包括可调电阻R（电路方程中以电导G=1/R做参数，以下方程求解过程都用G来表示，而涉及实验的内容采用R表示）、电容C1和C2、电感L以及非线性负阻Nr，运行状态方程组如下
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其中g(U)为非线性负阻I-V特性函数，表达式如下
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此方程是用来研究蔡氏电路的基础[5]。
2
利用相图研究混沌
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相空间是一个抽象的数学空间。其坐标是可以标定系统状态的各种参量。
在相空间中的一个点就代表系统的一个状态。当系统状态发生变化时，相应的就会有相轨迹产生。当相轨迹是一个点或者一个闭合曲线（周期环）时，系统处于稳定的状态。如图为单摆的相图
在实际的实验中，通过调节滑动变阻器R可以观察到单周期、双周期、阵发混沌、三周期、单吸引子、双吸引子等相图。
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3
混沌同步与混沌保密通信

基于蔡氏电路的保密通信正是由于混沌同步的成功才成为可能。混沌同步是混沌应用于保密通信系统的前提。但由于混沌系统对初始条件极其敏感,所以要使两混沌系统达到完全同步很困难。在实验中我们测量两个处于静态双吸引子的蔡氏电路相同位置的电压得到的相图如图。可以看出，即使都处于静态双吸引子的两个混沌信号也是不同步，非常混乱的。

我们将两个蔡氏电路的U1用导线连接起来，再来测量U2处的电压，得到的相图是一条近似直线。或者把U2用导线连接起来，测量U1所得到的相图也是一条近似直线。说明两个电路同步良好，正是基于这样一个事实，根据如下电路设计思路[6]可以实现混沌保密通信实验。
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信源产生的信号在发射端叠加混沌信号，到达输入端时减去与发射端同步的混沌信号，从而使信源的信号到达新宿，同时在传播过程中呈现无规则保密信号的状态，完成保密通信。在这种思想的指导下，设计如下电路
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如图所示，我们将U2作为同步信号用以同步两个蔡氏电路，将U1作为覆盖信号输入到加法器和减法器，信号和覆盖信号一起进入加法器，产生的信号与同步的混沌信号进入减法器相减，得到解密信号。在实验中应尽量保证两个蔡氏电路相同，并且蔡氏电路应接地。
加法器和减法器可以利用运算放大器LF353来实现。受于实验仪器的限制，我们采用最简单的加法器和减法器电路。电路图如下，左边为加法器，右边为减法器
[image: image4.emf][image: image5.png]



其中加法器R1=R2=R3=1/2Rf，减法器电阻相等由于运算放大器LF353中存在两个运算放大器，我们可以分别将它们用作加法器和减法器。也可以使用两个LF353分别作为加法器和减法器，起到增加增益的效果。LF353内部结构如图所示。
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4
实验内容和实验分析
在面包板上安装运放以及电阻等元件，并将接地引脚接地，然后调节两个蔡氏电路调节至静态双吸引子状态，在双吸引子状态，覆盖信号最为复杂，保密性最好。通过U1或者U2连接同步导线进行同步，然后连接信号发生器，两个蔡氏电路和面包板，然后再两台示波器上观察同步状况、信号源信号、覆盖后的保密信号以及解密信号。
a) 同步相图
使用U1和U2得到的同步相图是不一样的，左边是U1的同步相图，右边
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是U2的同步相图。[image: image18.png]13
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从相图中可以看出，U1的同步明显优于U2，原因在于经测量，U1的电压振幅约为13.6V，经测量，U2的电压振幅约为3.9V，而电源电压的振幅为14.4V，U1能更大限度的反应蔡氏电路的信号，从而得到更加精确的同步。但尽管如此，放大看同步相图依然有很多内部细节。
b) 覆盖信号
同步后，开启信号发生器产生约50Hz的方波信号，左图为U1作同步，
U2覆盖所得到的覆盖信号；右图为U2作同步，U1覆盖所得到的覆盖信号（图中
蓝色线为源方波信号）。
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从这两张图可以明显看出，左图覆盖较差，还保留方波形状，有图覆盖较好，虽然还有一定的方波形状，但已经失真很大。可能的原因在于左图为U2作覆盖信号，电压振幅小，无法叠加足够大的覆盖信号，而右图采用U1作覆盖信号，电压振幅大，能够叠加较强的覆盖信号。
c) 解密信号
源信号经过加法器的覆盖和减法器的解密，在输出端得到解密后的信号。
左图为U1作同步，U2覆盖所得到的解密信号；右图为U2作同步，U1覆盖所得到的解密信号（图中蓝色线为源方波信号）。
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从图中可以看到，左图的解密信号要略微优于右图，波形毛刺较少，波
形线条宽度较窄，也就是说，利用U1作同步，U2覆盖得到的覆盖信号覆盖较差，但解密信号效果较好；利用U2作同步，U1覆盖得到的覆盖信号覆盖较好，但解密信号较差。原因是虽然两蔡氏电路同步，但依然达不到完美同步，即达不到电路的每一个信号都与另外的电路所产生的信号完全一致，所以U1提供的大振幅电压的覆盖会引入大振幅的毛刺信号，使得解密信号不如U2覆盖好，但就该演示实验来看，结果还是比较理想。
5  基于蔡氏电路的混沌保密通信改进
改进的目的是增大覆盖，同时尽可能真实的还原解密信号。在实验中，由于
蔡氏电路以及运算放大器均接地，会受到较多的干扰，而且信号与信号之间互相影响，例如蔡氏电路向运放输入信号时，运放也会返回一定的信号影响蔡氏电路的工作。故使用射极跟随器或二极管来使电路单向导通，改进电路图如下。
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在图中燕尾形标处添加射级跟随器，可以有效屏蔽干扰信号和器件之间的影响。

还可以利用模拟电感代替实物电感。实物电感通常存在较大的内阻，精度与性能难以保证，不符合该电路中的参数高精确匹配的要求，而模拟电感技术成熟，[image: image19.png]


能很好地避免这一缺陷，且等效电感值通过调整电阻和电容容易实现较为精确的匹配。另外，实物电感体积很大，不宜集成，。可以采用下图所示的模拟电感电路。依据图中的参数，可求得等效电感值为23.3 mH[7]。
在电感支路中串入RC也是一种改进手段。从电路方程的角度来讲，这一结构的加入使得原来三维的方程组变成四维，电路的解析解变得更加复杂，也就是说随着电路的可变因素的增加，电路内在的随机性也就变得更加丰富，从而增加破译难度。
结语

混沌学是当今科研的一个重要研究方向，基于混沌而产生的保密通讯有着重要的研究意义。本文中所搭建的混沌通讯模块成功的完成了信号的加密和解密工作，原理简单明了，实验思路明确，现象明显，实验仪器和电路原件廉价易得，并且证实了混沌通讯的实用性和可靠性。本文提出了三种改进现有保密通信电路的方法，值得今后作进一步探索。
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图1 蔡氏电路示意图





图3 理想非线性负阻I-V特性曲线





图2 非线性负阻的内部结构
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