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混沌保密通讯的探索 

 

摘要：利用蔡氏电路产生混沌信号，通过覆盖的方法对初始信号进行加密，将两混沌信号同

步，利用减法器对混合信号进行解密，以达到保密通讯的效果。 
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引言 

近年来物理学家对混沌这一非线性物理问题进行了深入的讨论与研究。1990年，美国

海军实验室专家 Pecora和 Carroll提出了混沌同步概念及其驱动——响应方法。他们将系

统分成两个子系统，即驱动子系统和响应子系统，先对响应子系统进行复制，然后用驱动子

系统产生的信号驱动该复制的系统以实现同步。后来，通过进一步的研究，许多学者开始利

用子系统之间的相互耦合来实现混沌同步，对混沌保密通讯等应用方面的研究也受到了更多

的关注。本文将简要介绍混沌保密通讯的原理以及实现过程。 

实验原理 

混沌现象指的是一种确定的但不可预测的运动状态。它的外在表现和纯粹的随机

运动很相似，即都不可预测。但和随机运动不同的是，混沌运动在动力学上是确定的，

它的不可预测性是来源于运动的不稳定性。或者说混沌系统对无限小的初值变动和微

扰也具于敏感性，无论多小的扰动在长时间以后，也会使系统彻底偏离原来的演化方

向。  

混沌保密通讯正是利用了混沌的这种不可预测性。首先通过一个混沌系统驱动另

一个混沌系统，实现系统间的同步。然后利用加法器将混沌信号覆盖到需要保密的信

号上，传输到目的地之后，再利用减法器将同步混沌信号减去，解密出初始信号，这

就是一个简单的混沌保密过程。下图是一个示意图：  
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图中利用简单蔡氏电路产生混沌信号。 

实验过程 

搭建加法器和减法器：加法器和减法器由一个运算放大器和五若干电阻组成。说到运

算放大器，就不得不介绍一下运放的虚短和虚断。因为理想运放的电压放大倍数很大，而运

放工作在线性区，是一个线性放大电路，输出电压不超出线性范围（即有限值），所以，运

算放大器同相输入端与反相输入端的电位十分接近相等。在运放供电电压为±15V时，输出

的最大值一般在 10～13Ｖ。运放两输入端的电压差，在 1mV以下，近似两输入端短路。这

一特性称为虚短，这显然这不是真正的短路，只是分析电路时在允许误差范围之内的合理近

似。 

由于运放的输入电阻一般都在一百兆欧左右，流入运放同相输入端和反相输入端中的电

流十分微小，比外电路中的电流小几个数量级，流入运放的电流往往可以忽略，这相当于运

放的输入端开路，这一特性称为虚断。显然，运放的输入端不能真正开路。运用“虚短”、

“虚断”这两个概念，在分析运放线性应用电路时，可以简化应用电路的分析过程。 

下图是减法器和同相加法器的示意图： 

 

 

利用运放虚短（𝑈+ = 𝑈−）和虚断（𝐼+ = 𝐼− = 0）的特性，就可以分析加减法器的输入

与输出之间的关系了。 

对于加法器 

𝑈1 − 𝑈+
𝑅1

+
𝑈2 − 𝑈+

𝑅2
=
𝑈+
𝑅3

 

𝑈−
𝑅4

=
𝑈0 − 𝑈−

𝑅𝑓
 

𝑈0 =
(𝑅4 + 𝑅𝑓)(𝑈1𝑅2𝑅3 + 𝑈2𝑅1𝑅3)

𝑅4(𝑅1𝑅3 + 𝑅2𝑅3 + 𝑅1𝑅2)
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同理，对于减法器有 

𝑈0 =
𝑈2𝑅3(𝑅1 + 𝑅𝑓)

𝑅1(𝑅2 +𝑅3)
−
𝑈1𝑅𝑓
𝑅1

 

实验里，我们的加法器中𝑅1 = 𝑅2 = 𝑅3 = 𝑅4 =
1

2
𝑅𝑓 = 83kΩ ，减法器中𝑅1 = 𝑅2 = 𝑅3 =

𝑅𝑓 = 83kΩ ，所以家发起的输出电压为 

𝑈0 = 𝑈1 + 𝑈2 

减法器的输出电压为 

𝑈0 = 𝑈2 − 𝑈1 

加减法器对输入电压没有放大或缩小效果。 

下图是我们搭建的实物图： 

 

将其接入电路中，并将运放工作电源接好，就可以用示波器观察输入输出信号，通过对

示波器信号的观察，调节蔡氏电路参数，达到同步的效果。下图是我们观察到的同步信号李

萨如图：  
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信号的调幅档位相同，相图成 45度角，说明输入的两个信号同步很好。 

下图是解密后的信号加密后的信号对比： 

 

加密后已经完全看不出方波信号，加密效果较好。 

然后分别对方波、三角波、正弦波进行实验，得到以下是保密前和解密后的信号对比： 

 

从图像可以看出，整体上，还原度较高，细节上有一些缺陷，做加减法之后不完全相同，

考虑到电阻的选取不一定准确，万用表测得的值精确度不够，同时线路上有些地方的相接使
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用的夹子可能导致接触不良。使用更精确的电阻和电路应该可以得到更完美的结果。 

小结 

利用混沌覆盖的方法，经过加密后，原有信号对他人基本上不可预测，保密性较好。利

用同步的方法解密信号，可以再次得到原来的输入信号，信号对己方可见。说明混沌通讯有

保密的效果，可以进一步的开发利用。 
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